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penBanking informa

Confira as ultimas atualiza¢gdes da Estrutura de Governanca

Alerta de Seguranca — Impersonating Domaing

Informamos que foi detectado um novo dominio utilizando a técnica de IMPERSONATING DO-
MAIN:

o Dominio: open-bankings|[.Jcom

. IP: 104[.]21[.]30[.]161

o Data de criagao: 06 Oct 2021, 11:40

Foi identificado que 0 mesmo se encontra avaliado como Phishing, Malicious Activity.

Recomendamos a todos a realizagéo do bloqueio do dominio em gateways de internet e e-mails.

Publicacao da versao ID2 do documento Dynamic Client Registration DCR

Informamos a publicacédo da versao ID2 do documento Dynamic Client Registration (DCR), gerada
a partir de um profundo detalhamento dos mecanismos de controle de acesso aos servicos DCR/
DCM com base nas RFCs 7591 e 7592. Além disso, alguns trechos da documentacdo foram rees-
critos de forma a aumentar a clareza do documento.

Foram contempladas as seguintes altera¢cdes no documento:
o Sec¢ao 5 — Esclarecimento adicional sobre o payload do registro de clientes

o Secao 6.1 — Esclarecimento adicional sobre a necessidade do authorisation server suportar
OpenlD Connect Discovery / FAPI

o Secao 7.1 — Adequacdes diversas referente as obrigagdes e opcionalidades do authorisation
server, para refletir as exigéncias das RFCs 7591 e 7592

o Secao 7.2.1 — Retirada de texto apresentado em local inadequado

o Secao 8 — Orientacao adicional sobre a validagado do software statement pelo authorisation
server

o Sec¢ao 9.1 — Informacgao adicional referenciando o Swagger DCR, também construido pelo GT
Seguranca

o Secao 9.2 — Descricao adicional sobre as chaves publicas do Diretério de Participantes e su-
as utilidades

o Sec¢ao 9.3 (9.3.1 € 9.3.2) — Informacao adicional sobre os mecanismos de autenticagao e au-
torizagao dos servicos de DCR e DCM, detalhada com base no detalhamento das orienta-
¢cbes provenientes das RFCs 7591 e 7592

Esta versado ID2 do documento pode ser acessada pelo link abaixo (versdo em portugués), no en-
tanto, o link disponivel no Portal ainda n&do esta atualizado. Esta atualizacdo esta prevista para
acontecer nos proximos dias, assim como a publicagdo da versao em inglés do documento.

Adicionalmente, informamos que este trabalho de revisao permitiu que fossem identificados novos
testes de segurancga a serem implementados. A OpenID Foundation ja esta trabalhando para de-
senvolver os novos testes em conformidade com essa nova versao da documentacio, o que acar-
retara a necessidade de recertificacdo das instituicdes a partir de 15 de outubro.

Destacamos, portanto, a necessidade de todas as instituicoes verificarem desde ja a aderén-
cia de suas implementagdes com esta nova versao do documento.

Filtro indevido de marcas nas jornadas de compartilhamento de dados

Foram identificados casos de inibicdo de instituicdes financeiras transmissoras na etapa de con-
sentimento de instituicbes receptoras, motivados pela omissao, por parte das receptoras, de algu-
mas marcas de um mesmo conglomerado.

Relembramos a todos que, caso a mesma instituicao transmissora tenha cadastrado duas ou mais
marcas diferentes, todas devem ser refletidas na jornada de compartiihamento de dados. Caso
contrario, pode-se gerar frustragdo ao usuario, que pode ndo encontrar a marca que possui identifi-
cacao ou acabar fazendo uma sele¢ao incorreta por proximidade, e consequentemente, ndo conse-
guir autenticar-se devidamente.

Assim, solicitamos que as instituicdes receptoras revisem esta implementagdo para disponibilizar
ao usuario todas as instituicdes possiveis para a transmissao de dados.

Uma excecgdo a regra se da para o caso em que uma marca esta cadastrada duas ou mais vezes
no diretdrio de participantes com o0 mesmo nome. Neste caso, deve ser listada apenas uma vez.

Limitacao do uso do Internet Explorer na Jornada de Iniciacao de
Pagamentos
Informamos que, assim como na Jornada de Compartilhamento de Dados, na Jornada de Iniciagao

de Pagamento, a utilizagcdo do Internet Explorer podera ocasionar interrup¢géo da jornada por pro-
blemas técnicos do navegador.

Logo, recomendamos que, ao identificar a utilizagao do Internet Explorer pelo usuario, seja exibido
um alerta ao cliente para que utilize outro navegador compativel.
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