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penBanking informa

Confira as ultimas atualizagdes da Estrutura de Governancga

Liberagdo da Certificacio Funcional Fase 3A - 1° Ciclo

Informamos que as certificagcdes funcionais Fase 3A - 1° Ciclo (Pix manual, chave e recebedor) estao
liberadas.

Esta disponivel a opgdo "Fase 3: Payments" para pedido de certificacdo pelo Service Desk. Para esse
pedido de certificagdo, note que sera necessario realizar um novo plano de testes que devera estar na
versao 403469206 ou superior.

Em especial, sugerimos a leitura relacionada a validagao do subject DN, que pode ser encontrada no
documento de DCR das especificagbes de Seguranca. As principais alteragcdes desse documento estédo
destacadas no préximo tépico desse mesmo informa.

Também alertamos que o documento de certificagdo de conformidade para a Fase 3 foi atualizado na
ultima semana, sendo que todas as submissées devem conter a nova versdo do documento, que se
encontra no nosso github. A este documento foi incluido uma tabela onde a IF deve inserir todos os URIs
de well-known referentes aos servidores de autorizagdo em produgdo que serdo objetos da certificagao

Clique aqui para acessar o Service Desk

Clique aqui para acessar a especificacdo de DCR

Clique aqui para acessar a documentacio no Githuh

Atualizagdes sobre formato do Subject DN

O item 7.1.2 da especificagdo de seguranca foi atualizado conforme o texto abaixo e esta disponivel na
integra no link.

Anadlise do Distinguished Name do Certificado {#Certificate}

A clausula 3 do [Lightweight Directory Access Protocol (LDAP): String Representation of Distinguished
Names][RFC4514] define os OIDs obrigatdrios cujas as strings do AttributeType (descritores) devem ser
reconhecidos pelos implementadores. Esta lista obrigatdria n&o inclui varios dos OIDs definidos em [Open
Banking Brasil x.509 Certificate Standards][OBB-Cert-Standards], nem existe um mecanismo definido
para os Servidores de Autorizagdo publicarem informagdes sobre o formato que eles esperam de uma
Solicitagdo Dindmica de Registro do Cliente (Dynamic Client Registrarion) que inclui
um tls_client_auth_subject_dn.



Para resolver essa ambiguidade, o Servidor de Autorizagao deve aceitar exclusivamente os AttributeType
(descritores) definidas no Ultimo paragrafo da clausula 3 [RFC4514] em formato string, também deve
aceitar em formato OID, com seus valores em ASN.1, todos os AttributeTypes definidos no Distinguished
Name [Open Banking Brasil x.509 Certificate Standards][OBB-Cert-Standards] ou adicionados pela
Autoridade Certificadora.

Em caso de n&o atendimento destes requisitos o Servidor de Autorizacao devera rejeitar o registro.
Segue na tabela abaixo como deve ser feita a decodificagéo:

Obtenha na ordem reversa os atributos do certificado

Concatene cada RDN (RelativeDistinguishedName) com uma virgula (',")

subject_dn Issuer
UID=67c57882-043b-11ec-9a03-0242ac130003, issuer=CN=0Open Banking SANDBOX
1.3.6.1.4.1.311.60.2.1.3=#13024252, Issuing CA - G1,0U=0pen
2.5.4.15=#131450726976617465204f7267616e697a6174696f6e, Banking,0=Open Banking Bra-
2.5.4.5=#130d31333335333233363030313839, CN= sil,C=BR

mycn.bank.gov.br,0U=497e1ffe-b2a2-4a4e-8ef0-70633fd11b59,
O=My Public Bank, L= BRASILIA, ST=DF, C=BR

UID=67c57882-043b-11ec-9a03-0242ac130003, issuer=CN=Autoridade Certificadora
1.3.6.1.4.1.311.60.2.1.3=#13024 252, do SERPRO SSLv1,0U=Autoridade
2.5.4.15=#131450726976617465204f7267616e697a6174696f6e, Certificadora Raiz Brasileira
CN=mycn.bank.gov.br, v10,0=ICP-Brasil,C=BR

2.5.4.5=#130d31333335333233363030313839, OU=497e 1ffe-
b2a2-4a4e-8ef0-70633fd11b59, O=My Public Bank, L=BRASILIA,

ST=DF, C=BR

1.3.6.1.4.1.311.60.2.1.3=#13024252, issuer=CN=AC SOLUTI SSL
2.5.4.15=#131450726976617465204f7267616e697a6174696f6e, EV,OU=Autoridade Certificadora Raiz
UID=67c57882-043b-11ec-9a03-0242ac130003, Brasileira v10,0=ICP-Brasil,C=BR

CN=openbanking.mybank.com.br,
2.5.4.5=#130d31333335333233363030313839, OU=497e1ffe-
b2a2-4a4e-8ef0-70633fd11b59, L=Goiania, ST=GO, O=MyBank

SA, C=BR

CN=mycn.bank.com.br, UID=67c57882-043b-11ec-9a03- issuer=CN=AC SERASA SSL
0242ac130003, OU=497e1ffe-b2a2-4ad4e-8ef0-70633fd11b59,  EV,0U=Autoridade Certificadora Raiz
L=Sao Paulo, ST=SP, O=MyBank SA, Brasileira v10,0=ICP-Brasil,C=BR

C=BR,2.5.4.5=#130d31333335333233363030313839,
1.3.6.1.4.1.311.60.2.1.3=#13024252,
2.5.4.15=#131450726976617465204f7267616e697a6174696f6e

Clique aqui para acessar a especificagéo de DCR

Certificacdes da Fase 2-Recertificacido Funcional e Certificagiao de
Seguranca Relying Parties

Informamos que estao liberados os pedidos para:

- Recertificagdo Funcional Fase 2 (para todas APIs, exceto a APl de Resources): obrigatéria para todas
instituicoes transmissoras de dados que aderiram a Fase 2. O documento de certificagao de
conformidade para a Fase 3 foi atualizado na ultima semana, sendo que todas as submissées devem
conter a nova versao do documento, que se encontra no github . A este documento foi incluido uma
tabela onde a IF deve inserir todos os URIs de well-known referentes aos servidores de autorizagdo em
producdo que serdo objetos da certificacao

- Certificagdo de Seguranca para Relying Parties Fase 2: obrigatéria para todas instituicdes receptoras de
dados que aderiram a Fase 2



A data limite para a emiss&o dos certificados listados acima é 30/11. Todos os pedidos de certificagéo
enviados até o 19/11 serao processados até a data limite. Instituigdes que nao se certificarem até essa

data limite, poderdo sofrer suspensao de seu cadastro no Diretério de Participantes do Open Banking
Brasil.

Maiores detalhes sobre os pedidos de certificagdo estdo disponiveis no Guia de Certificagdo de
Conformidade.

Clique aqui para acessar a Documentacéo

Clique aqui para acessar o Guia de Certificagao de Conformidade

UpenBanking

Para cadastrar ou descadastrar um enderego de e-mail para recebimento dos informes com as ultimas atualizagdes do
Open Banking, deve ser enviada requisigao para o contato: gt-comunicacao@openbankingbr.org



mailto:gt-comunicacao@openbankingbr.org

