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Orientagcdes

1. Todas as certificacoes sao obrigatorias para entrada em producao de cada publico-alvo, em cada fase.

a) A Unica excecao é para Participantes da Fase 2, que podem publicar a APl de Payments com os certificados de seguranca emitidos
para a Fase 2, dado que eles sao validos para todas as fases. No entanto, o certificado DCR/DCM devera ser atualizado
obrigatoriamente até 17/dez

2. Prazos de processamento de certificacao:

a) Certificagoes de sequranca: a Open ID Foundation (OIDF) possui capacidade de processamento de cerca de 30 certificados por
semana e sera feito em ordem de chegada. Incentivamos que fagam a submissao o quanto antes.

b) Certificacoes funcionais: o SLA para pedidos de certificacao funcional é de 3 dias

3. Certificacao de Seguranca Relying Parties (RP) da Fase 3 (escopo signed) é valida para a Fase 2 (escopo unsigned), mas o contrario nao é
valido
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Data limite para emiss Versao minim ita nos
Tipo de certificagao |Publico-alvo Fornecedor LU L Nome do teste ersao minima acetta no
da certificacao motores

Bloco “Open Banking Brasil
Transmissoras de Dados  Raidiam 17/dez Functional Tests for Phase 2 - 4.1.39 build: 403469206

Customer Data”

Instrucoes validas para novos
entrantes. Nao é necessario
recertificacao para as

Seguranca mddulos Pré-condicao para : instituicoes que ja estao

LKL VA Transmissora de dados (OP) OIDF publicacao das APIs da Fase FAPI1—Adv§nced—F|naI: certificadas.q J

. Authorization server test L -

Private Key) 2 N&o héa versao minima do motor
para o FAPI. A certificacao deve
ser realizada usando o teste ao
lado.

FAPI1-Advanced-Final: Brazil
OIDF 17/dez Dynamic Client Registration 4.1.33

Authorization server test

FAPI1-Advanced-Final: Open
Receptoras de Dados (RP) OIDF 17/dez Banking Brazil Relying Party (Client) 4.1.31
Test Plan

SELITELLERR L TER Transmissoras de Dados
(OP)

Parties -Unsigned'

7/
«/ Fonte: Squad Sandbox, OIDF, Raidiam, Secretariado 2 b4



¢ .=
ORIENTAGOES SOBRE AS CERTIFICAGOES (3/5) J pen Bankin g

. egs = e ue Data limite para emissao Versao minima aceita nos
da certificacao motores

Functional tests for payments API
Detentoras de Conta Raidiam INIC, DICT and MANU (TO/T1) - 4.1.39 build: 403469206
Based on Swagger version: 1.0.1

Instrucoes validas para novos
entrantes. Nao é necessario
recertificacao para as instituicoes

FAPI1-Advanced-Final: que ja estao certificadas.

Authorization server test Nao ha versao minima do motor
para o FAPI. A certificacao deve
ser realizada usando o teste ao
lado.

Seguran¢ca mddulos Pré-condicao para
Detentoras de Conta(OP)  OIDF publicagao da API
Payments

FAPI1-Advanced-Final: Brazil

Detentoras de Conta(OP)  OIDF Dynamic Client Registration 4.1.33
Authorization server test

Pré-condicao para
Iniciadoras de Pagamento 0IDF atuagao como Iniciadora
(RP) de Transagao de
Pagamento

FAPI-Advanced-Final: Open
Banking Brazil Relying Party 4.1.31
(Client) Test Plan

1: Mais detalhes na pagina 4
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Certificacdo Relying Parties
Para a certificacao RP, a obrigatoriedade de realizar os perfis é:

= |niciadoras de Pagamento (Fase 3 - mensagens assinadas):
= Perfis de certificacdo obrigatdrios: [Payments] BR-0B Adv. RP w/ MTLS e [ Payments] BR-0B Adv. RP w/ Private Key
= Perfis de certificacdo opcionais: [Payments] BR-0B Adv. RP w/ MTLS, JARM e [ Payments] BR-OB Adv. RP w/ Private Key, JARM
= Devem ser feitos caso a instituicao deseje usar JARM
= Acertificagao nesses perfis é valida para receptores de dados da Fase 2

= Receptores de dados (Fase 2 - mensagens nao assinadas):
= Perfis de certificacdo obrigatdrios: [Accounts] BR-0B Adv. RP w/ MTLS e [Accounts] BR-0B Adv. RP w/ Private Key
= Perfis de certificacdo opcionais: [Accounts] BR-OB Adv. RP w/ MTLS, JARM e [Accounts] BR-0B Adv. RP w/ Private Key, JARM
= Devem ser feitos caso a instituicao deseje usar JARM
= Acertificagcao nesses perfis nao é valida para iniciadores de pagamento da Fase 3

Cada pagamento déa direito ao envio de uma unica solicitacao de certificacao, que pode contemplar todos os perfis obrigatorios e/ou opcionais.
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Materiais complementares

1. Orientacoes gerais: https://openbanking-brasil.github.io/areadesenvolvedor/ #diretrizes-tecnicas-de-certificacao-de-conformidade

2. Certificacao funcional, Fases2 e 3
a. Documentacao: https://github.com/OpenBanking-Brasil/conformance/tree/main/documents/TnC
b. Solicitacao: https://servicedesk.openbankingbrasil.org.br/Login.jsp
c. Abertura de chamados: https://gitlab.com/obb1/certification/-/issues/

3. Certificacao de sequranca, OP
a. Documentacao: https://openid.net/certification/op_submission/#:~:text=0f %20Conformance %20(docx)-,(PDF),-naming %20that %20profile

b. Termos: https://openid.net/certification/op_submission/#:~:text=Certification %20Terms %20and %20Conditions
c. Solicitacao: https://openid.atlassian.net/servicedesk/customer/portal/3/group/3/create/10016
d. Abertura de chamados: https://gitlab.com/openid/conformance-suite/-/issues

4. Certificacao de sequranca, RP
a. Documentacao: https://openid.net/certification/fapi_rp_submission/#:~:text=o0f %20Conformance %20(docx)%20(-,PDF -

)%20naming%20that%20profile
b. Termos: https://openid.net/certification/fapi_rp_submission/#:~:text=Certification%20Terms %20and %20Conditions
c. Solicitacao: https://openid.atlassian.net/servicedesk/customer/portal/3/qgroup/3/create/10016
d. Abertura de chamados: https://gitlab.com/openid/conformance-suite/-/issues
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